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§1 引言及概述
互联网(Internet)发展始于1965年美国ARPA军事科研机构的“分时计算机的合作网络”研究项目,在这不到四十年时间里，互联网以其惊人的发展速度引起了世人的瞩目，作为其基石的TCP/IP协议也得到了不断的扩充与完善。

TCP/IP协议可以将由异构计算机组成的网络连接成为一个整体，其目的是允许互相合作的计算机系统通过网络共享彼此的资源。TCP/IP协议是一组计算机通信协议的集合，其中包括传输控制协议（TCP--Transmission Control Protocol）、网际协议（IP--Internet Protocol）、网际控制报文协议 (ICMP--Internet Control Message Protocol)、数据报文协议（UDP--User Datagram Protocol）等等。

手持机(HD6305)与外界进行高效、可靠、方便的信息交互是其发展的必然趋势，从“原始” 的源数据上传及下载到具有简单协议控制功能的数据交互，再从单一的串口数据通道到红外、嵌入式Modem以及GSM Modem通道，都说明了这一点。手持机TCP/IP协议栈的提供使其与外界信息交互的能力有了很大的改观，尤其是提供新的GPRS无线数据通道后，使其通信更便利、适用领域更广泛。

手持机的TCP/IP实现对外提供一组编程接口(API),用户需按照一定的编程规则编程才能使其具备网络功能，当然，这需要开发人员对TCP/IP协议以及手持机TCP/IP实现有一定的了解。本文首先简要介绍TCP/IP协议，再对手持机TCP/IP实现特性进行介绍，最后再详细介绍编程接口(API)使用方法。

§2 TCP/IP协议栈介绍

用户在使用手持机TCP/IP实现提供的API进行编程时，这些API已隐藏了其内部繁琐的细节，但用户还是需要了解相关协议知识，以便正确使用API。本文对TCP/IP协议栈编程所必须了解的知识进行讲解，其中包括TCP/IP协议分层、数据包封装、分用原理及端口等，更详细的内容清参阅相关资料。

2．1 TCP/IP协议分层

网络协议通常分为不同的层次进行开发，每一层负责不同的通信功能。TCP/IP是一组不同层次上的多个协议的组合(如:图1)，每一层负责不同的功能。
















图1

①链路层，也称为数据链路层或网络接口层，其主要任务是处理底层物理接口细节，提供有效的端到端数据传输。如设备驱动程序、接口卡，或点对点连接的SLIP及PPP协议。

②网络层，也称作互联网层，处理分组在网络中的活动，如路由选择。在TCP/IP协议栈中，网络层协议包括网际协议(IP—Internet Protocol)、网际控制报文协议 (ICMP—Internet Control Message Protocol)，以及网际组管理协议(Internet Group Management Protocol)。
③传输层主要为两台主机上的应用程序提供端到端的可靠通信。在TCP/IP协议栈中有两个不同的传输协议：传输控制协议（TCP—Transmission Control Protocol）和数据报文协议（UDP—User Datagram Protocol）。
④应用层负责处理特定的应用程序细节，它不包含任何用户应用，而只是在用户应用和网络服务间提供接口。应用层协议有：文件传输协议(FTP—File Transfer Protocol)、超文本传输协议(HTTP—Hypertext Transfer protocol )、简单邮件传输协议(SMTP—Simple Mail Transfer Protocol)等等。

在使用TCP/IP协议栈通信时，通信双方的对应协议层之间建立起一虚拟的通道，每一层只完成本层功能，而不必考虑上层和下层的具体实现。这便是协议分层的主要目的。

2．2 数据包封装

TCP/IP协议有清晰分层结构，每一层的都要做到将其上层传来的数据整理打包，再交由下层处理；另一方面，还必须对下层传来的包进行处理，取出数据再交由上层处理。对于整个TCP/IP协议栈来说，用户应用程序发送数据时，由协议栈将数据分成适于传送的块，再将数据块层层打包(即加包头和校验处理)，最后交由物理层将二进制数据流发送出去；接收端收到数据后，进行相反的操作，也就是层层解包(去包头和解校验处理)。那么为何要进行打包与解包这样繁琐费时的操作哪？原因很简单，包头可以使承载数据的数据包到达正确的目的地，还可进行流量控制；而校验保证了数据传送的正确性。图2显示了数据进入TCP/IP协议栈的封装过程(传输层为TCP、链路层为PPP)，解包过程与其相反。














图2

每一层数据包都有其特殊名称：在网络上传送的链路层二进制比特流称作帧(Frame)；网络接口层之间传送的数据单元称作分组(Packet)；TCP传给IP的数据单元称作TCP段(TCP Segment)；UDP传给IP的数据单元称作UDP报(UDP Datagram)。

2．3 分用原理及地址

网络上传送着大量的数据包，这些包有着不同的用途和不同的目的地，这是通过包头中分用标识和网络地址实现的。

在图1中可以看到TCP/IP协议栈的三层分用：①链路层帧头中帧类型分用；②IP分组首部中协议值分用；③TCP或UDP首部中端口号(Port Number)分用。

网络地址包括物理地址和网络层IP地址。其实TCP或UDP首部中端口号也可以看作传输层地址，并且将网络中某主机的IP地址和由其标识的网络连接之上的应用层端口号的组合叫作插口(Socket)。

2．4 TCP/IP实现及编程接口

一个TCP/IP编程实现称为TCP/IP实现。已成标准的TCP/IP实现来自于美国加利福尼亚大学计算机研究小组，其软件随同4.X BSD系统(Berkeley Software Distribution)的网络版一起发布。它的源代码是许多其它实现的基础，这些实现都叫做“伯克里派生系统”。

使用TCP/IP协议的应用程序通常采用两种编程接口(API)：Socket和TLI(Transport Layer Interface)。前者是从伯克里版实现发展起来的，后者是由AT&T开发的。

在这里提到TCP/IP实现及应用编程接口是为了说明手持机TCP/IP实现是一精简TCP/IP实现，其编程接口与Socket API类似。下面将针对手持机TCP/IP实现进行介绍。

§3 手持机TCP/IP实现

既然手持机TCP/IP实现是一特殊的实现，其使用方法上也有其特殊性，用户除了对TCP/IP协议栈具备一定知识外，还需对手持机TCP/IP实现有一定的了解。

3．1 手持机TCP/IP实现设计要求

手持机TCP/IP实现是一精简TCP/IP实现，其设计要求主要强调其适用性，其中包括：

①平台适用性。手持机TCP/IP实现主要是针对手持机(HD6305)硬件平台和软件平台而设计的，其中硬件平台相关因素包括CPU速度、存储空间大小、对外接口、中断功能等，软件因素则包括数据通道驱动、定时器接口等。手持机TCP/IP实现尽量做到最大限度的优化，以减少其硬件资源及软件资源的消耗。

②功能适用性。手持机TCP/IP实现的目的在于使手持机具备简单的网络功能，而对TCP/IP协议栈中较少使用的协议功能或非必要性优化算法没有实现。现有手持机TCP/IP实现主体协议功能有：点对点协议(PPP—Peer to Peer Protocol)、网际协议（IP--Internet Protocol）、网际控制报文协议 (ICMP--Internet Control Message Protocol)、传输控制协议（TCP— Transmission Control Protocol）、数据报文协议（UDP--User Datagram Protocol）以及域名解析协议(DNS—Domain Name System)，但是手持机TCP/IP实现并没有完全实现每个协议的全部功能或优化算法，如：PPP中未实现压缩控制协议(CCP—Compression Control Protocol)、IP中未实现路由选择功能、ICMP中未实现Ping Request功能、TCP中未实现同时打开及同时关闭功能等等，这是因为考虑到这些功能在手持机通信时用到的可能性较小，没有必要实现。
③接口适用性。手持机TCP/IP实现的用户编程接口从命名到调用尽可能与伯克里派生系统Socket API一致，以便易于理解和使用。

总而言之，手持机TCP/IP实现的设计目标是“能用、够用、好用”。

3．2状态机原理及编程接口提供

PPP与TCP实现要求能够对对方发来的的请求数据包进行实时响应，并且能做到在不同状态下对不同类型的数据包做出不同的响应，这需要用状态机（State  Machine）来实现。PPP与TCP状态机在某一时刻都会处于某一特定的状态，并且始终处于查询是否有数据包到达的过程中；当接收到数据包时，状态机会根据当前状态以及数据包内容进行相应处理，如：调用用户注册程序、发送确认包、状态机运行管理(如：状态跳转)等等。手持机TCP/IP实现中PPP状态机有六个状态，TCP状态机有十一个状态，并且TCP状态机是建立在PPP状态机之上的。
由于手持机是一单进程的运行环境，而状态机始终处于等待和处理事务的过程中 (即为一死循环),所以在启动PPP及TCP状态机之前需要用户先定义好用户处理程序，并将用户处理程序注册为状态机处理事务，这样，在状态机启动后在特定状态及特定条件下便会执行用户定义的处理程序。因此，手持机TCP/IP实现中有两种形式的API：一种是普通的函数调用接口形式，我们称之为方法；另一种是处理程序注册接口形式，我们称之为事件注册。这里的事件与Windows编程中的事件概念类似，不过为了实现“协议栈的可裁剪性” 与“功能的可定制性”，编程时需要用户自己选择注册协议栈和用户处理程序。

需要强调的是用户所编写的事件处理程序不能阻塞状态机的循环处理过程，也就是说用户事件处理中不能有死循环，也最好不要有耗时操作。此外，在方法API中有一些功能较为特殊的API，使用它们可对实现中默认的配置参数进行调整。这将会在各协议的配置项中进一步介绍。

有关PPP及TCP状态机状态以及状态迁移用户可不必了解，但是由于使用状态机机制所导致的编程接口形式的不同，用户需多加理解。

3．3 手持机TCP/IP实现图解

3．3．1 手持机Internet接入方式图

手持机接入Internet方式与其支持的网络接口层密切相关，不同的接口层对应不同的接入方式，如：通过Null Modem 和计算机局域网接入Internet；通过嵌入式Modem和固定电话网络拨入ISP；通过GPRS模块和GPRS无线网络接入Internet。图3显示了手持机TCP/IP实现的3种Internet接入方式。














图3
3．3．2手持机TCP/IP实现总体设计图

手持机TCP/IP实现是分协议层、分功能块实现的，了解其实现对应用编程相当有益。








































图4

§4 编程接口(API)

手持机TCP/IP实现的编程接口与伯克利派生系统的Socket API相似，但是由于采用状态机实现方式，使得的部分接口比较特殊(如：处理程序注册)。下面就对手持机TCP/IP实现的编程接口进行详细介绍。

4.1 定时器

4.1.1 定时器介绍

手持机API中提供了一个定时中断接口，而TCP/IP实现中需要大量的定时器资源，如PPP LCP包重传、接收到IP分片计时、TCP连接保活保定时发送等等，所以在TCP/IP实现中将此定时中断分用为多个定时器资源。在使用手持机TCP/IP实现时用户不能再调用原有的定时相关API，而必须使用协议栈中一个或多个分用定时器资源。另外，定时精度仍为1/64秒。

4.1.2 相关API

(1) void  Init_Timer(void);

功用：初始化分用定时器资源数据结构，设置原有定时中断处理。


参数：void。


返回值：void。


注意： 必须在使用Modem API及PPP状态机之前调用此初始化过程。

(2) short Get_Timer_Handle(void);

功用：获取定时器资源句柄。


参数：void。


返回值：为short形的句柄号。
注意： 用户需保存此句柄，并且不得修改，否则将失去对此定时器资源的控制权。

(3) short Free_Timer_Handle(unsigned short timer_handle);

功用：释放定时器资源。


参数：unsigned short形，必须是由Get_Timer_Handle申请到的定时器资源句柄。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------操作成功。
(4) short Enable_Timer(unsigned short timer_handle);

功用：启动定时器进行倒计数


参数：unsigned short形，必须是由Get_Timer_Handle申请到的定时器资源句柄。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------操作成功。

(5) short Disable_Timer(unsigned short timer_handle);

功用：停止定时器倒计数操作


参数：unsigned short形，必须是由Get_Timer_Handle申请到的定时器资源句柄。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------操作成功。
(6) short Timer_State(unsigned short timer_handle);

功用：获取定时器状态


参数：unsigned short形，必须是由Get_Timer_Handle申请到的定时器资源句柄。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------定时器未进行倒计数操作；




1------定时器正在进行倒计数操作。

注意： 当计数值为零时此API返回1为，但不再递减。
(7) short Set_Timer(unsigned short timer_handle,unsigned long duration,void (*SPI_Callback)(void));

功用：设置定时器倒计数初值及回调函数，同时启动定时器。


参数：  timer_handle-------由Get_Timer_Handle申请到的定时器资源句柄；




duration-----------倒计数初值；




SPI_Callback-------回调函数。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------操作成功。
注意： 不可在回调函数中进行较耗时的操作。
(8) short Read_Timer(unsigned short timer_handle);

功用：读取定时器计数值。


参数：unsigned short形，必须是由Get_Timer_Handle申请到的定时器资源句柄。


返回值：short形，表明操作是否成功。值为：




-1-----参数所指定的句柄不存在；




0------操作成功。
4．2 Modem
4．2．1 Modem介绍

Modem即为调制解调器。手持机和计算机处理、存储的数据形式与电信网络传送处理数据形式不同，因此，手持机和计算机要借助电信网络进行远程数据通信时必须对数据进行相应的转换，即在发送端将数字信号调制成适于传输的信号形式，而在接受端进行相应的解调，得到传输数据。这些工作是由Modem来完成的。

其实Modem属于物理层，不管是编程控制嵌入式Modem拨号连接还是GPRS  Modem拨号连接，其功能都是进行物理线路的选通。而TCP/IP协议体系是不对物理网络进行限定的，即TCP/IP协议中不包含物理层。将Modem  API在这里一起提供是为了使手持机TCP/IP实现有其网络接口层，以构成完整的体系。Modem  API与Windows中TAPI (Telephone Application Programming Interface--电话应用程序接口) 类似，都是用来设置调制解调器以及控制拨号连接。
4．2．2 相关API

根据手持机Modem的种类，可暂时将Modem  API分为下列几类：Windows Null Modem  API、Si2400/Si2414 嵌入式Modem API以及GPRS Modem API等。这里需要强调一点的是：这些Modem  API是针对中国电信网络的特殊Modem通信编程接口，并不具备一般性。如果用户对Modem有特殊设置要求或不使用此类Modem，可自行编程实现网络接口层并给PPP链路层提供透明数据通道，这样并不会影响TCP/IP协议栈的功能实现。

4．2．2．1 Windows Null Modem

Windows Null Modem是其它主机通过串口与Windows主机建立拨号连接时Windows主机使用的逻辑上的Modem。连接过程中客户端(拨出设备)每隔一定时间发送字符串“CLIENT”，若服务器端(拨入设备)回字符串“CLIENTSERVER”则双方都认为Modem协商通过，开始链路层PPP协商；若服务器端始终无响应或响应不正确，客户端会超时退出。

4．2．2．1．1 API

unsigned short Windows_Null_Modem(unsigned short dial_flag);

功用：为手持机与Windows主机通过串口建立拨号连接提供Null Modem连接接口。

参数：dial_flag设定手持机为拨入设备还是拨出设备，相应值为DIAL_IN与DIAL_OUT。

返回值：
0---超时退出(原因可能为串行线路未正确连接或设置不正确)；



1---Null Modem连接建立。

注意：在Null Modem连接成功后，Windows主机会立即发来PPP包，以进行链路层协商。

4．2．2．1．2 配置项

手持机TCP/IP实现中配置项是一些全局变量，通过它们可以方便地控制某些通信细节。各协议层的配置项都分别定义为结构体，并且实现中配置结构体成员都有默认值，但这些值是针对特定环境设定的，用户可根据实际情况通过Option API对其进行调整。

Null Modem配置项结构体申明如下：
typedef struct{

    



unsigned char MAX_REQUEST_TIMES;

    



unsigned char REQUEST_PERIOD;

}NULL_MODEM_OPTIONS;
若手持机为拨出设备，MAX_REQUEST_TIMES为发送“CLIENT”请求的最大次数。默认值20；

若手持机为拨出设备，REQUEST_PERIOD为发送“CLIENT” 请求的间隔时间。默认值为64(即一秒)。

若手持机为拨入设备，MAX_REQUEST_TIMES* REQUEST_PERIOD为最大等待时间。默认20S。

Option API:


NULL_MODEM_OPTIONS *Get_Null_Modem_Options(void);

功用：取得Null Modem配置结构体变量指针。


参数：void。

返回值：NULL_MODEM_OPTIONS形结构体指针。

用户在获取配置项头指针后便可对其值进行调整，但必须在调用Windows_Null_Modem API之前调整才有效。

4．2．2．2 Si2400/Si2414 嵌入式Modem

Si2400/Si2414是Silicon  Laboratories公司生产的嵌入式 MODEM芯片组，MC998及MC2002手持机Modem扩展板采用这两种芯片。其中Si2414是Si2400升级版，相对于Si2400,Si2414使用标准AT命令集并具有同步数据传输的能力。Si2400 Modem API与Si2414 Modem API形式及使用方法完全相同，都是将Modem操作过程简单划分为初始化、拨号以及挂断。

Method API:

(1) unsigned short Si2400_Modem_Init(void); 
unsigned short Si2414_Modem_Init(void);
功用：对Si2400/Si2414 Modem进行初始化设置。

参数：void。

返回值：
0--初始化失败；

1— 初始化成功。

(2) unsigned short Si2400_Modem_Dial_Out(unsigned char *dial_out_number,unsigned char *user_name,unsigned char *password);
unsigned short Si2414_Modem_Dial_Out(unsigned char *dial_out_number,unsigned char *user_name,unsigned char *password);
功用:通过Si2400/Si2414 Modem拨号连接ISP(Internet Service Provider)服务器(如：163、96169等)。

参数：
dial_out_number--字符串指针，指向ISP代码；


user_name--------字符串指针，指向登录账号；


password---------字符串指针，指向登录密码。

返回值：
0—-拨号失败；




1—-拨号成功且已进行脚本认证。

注意：在拨号及认证结束后，ISP服务器会立即发来PPP包，以进行链路层协商。

(3) unsigned short Si2400_Modem_Hang_Up(void);
unsigned short Si2414_Modem_Hang_Up(void);
功用：挂断Si2400/Si2414 Modem,终止物理层连接。

参数：void.

返回值：
0—-挂断失败；



1---挂断成功。

4．2．2．3 GPRS Modem(GM400)

GPRS（General Packet Radio Service，通用无线分组业务）技术是把分组交换技术引入现有GSM系统，将移动通信网和数据网络合二为一，其主要优点是“永远在线”、按流量计费以及可以无线上网。GPRS网络是在GSM网络的基础上升级而成；GPRS终端使用IP Over PPP技术实现终端的高速、远程接入GPRS网络。GPRS作为第二代移动通信技术(GSM)向第三代移动通信（3G）的过渡技术，有着广阔的应用前景。Ubinetics公司开发的的GM400是一GSM/GPRS模块，它与TC35 GSM模块一样可被看作是一无线Modem，事实上模块也具备AT命令接口，我们可通过此接口控制GPRS模块。我们同样将GPRS Modem操作过程划分为初始化、拨号以及挂断。

Method API
(1) unsigned short GPRS_Modem_Init(void);
功用：GPRS Modem(GM400)初始化。

参数：void。

返回值：
0---初始化失败；




1—-初始化成功。

注意：此API将GM400设置为不需要PPP认证("AT%CGPPP=0\r"),且APN(Access Point Name)为"CMNET"。

(2) unsigned short GPRS_Modem_Dial_Out(void);
功用：GPRS Modem拨入网络。

参数：void。

返回值：
0—-拨入网络失败；



1—-拨入成功。

注意：在拨入网络成功后，GPRS Modem会立即发来PPP包，以进行链路层协商。

(3) unsigned short GPRS_Modem_Hang_Up(void);
功用：挂断GPRS Modem,终止物理层连接。

参数：void。

返回值：
0—-挂断失败；



1---挂断成功。

4．2．3 注意事项

(1) 再次强调：所提供的Modem APIs不具备一般性,只对目前出现的几种特殊Modem的特殊控制。如果用户需要对Modem进行特殊设置，可自行编程实现。

(2) 在调用上述APIs之前，用户需编程打开手持机串口(Null Modem)或Modem数据通道,并正确设置通信速率及传输数据格式；在通信结束后，用户需及时关闭串口或Modem口，以节省电能。

4．3 PPP

4．3．1 PPP介绍

PPP(Peer to Peer Protocol)即点对点通信协议，是一种被广泛使用的网络接入方式，如通常使用远程访问服务(RAS--Remote Access Service) 拨号上网时，PPP是首选协议。
PPP是链路层协议，主要包括以下四部分功能：

①建立、配置及测试数据链路的链路控制协议(LCP—Link Control Protocol)；

②提供认证功能(如：PAP、CHAP等)；

③针对不同网络层协议的网络控制协议(NCP—Network Control Protocol)体系；
④在串行线路上封装上层协议数据包，如：IP、IPX、NetBEUI。
手持机TCP/IP实现中PPP状态机起着非常重要的作用，它有效管理链路的连接细节，为上层协议(IP层)提供支撑，并隐藏了底层物理网络的差异。但是，手持机TCP/IP实现中PPP状态机不支持除IP协议外的其它网络层协议；认证协议只支持PAP(Password  Authentication Protocol)协议，并且是可选的；支持保活应答(Echo Reply),保活请求(Echo Request)可选。

4．3．2 相关API

前面介绍过手持机TCP/IP实现中编程接口分方法(Method)和事件(Event)，方法是一功能函数，可在作用域内直接调用；事件是由注册(Registry)API注册的函数，用户不可随意调用事件，而是状态机通过注册API来调用。我们在介绍API时也简单将API分为Method API和Registry API。
(a) Method API
(1) unsigned short PPP_State_Machine(void);
功用：启动PPP状态机，使系统进入PPP状态循环中(一死循环)。所有的事件处理程序必须在调用此API之前注册(包括TCP和UDP事件处理)。

参数：void。

返回值：状态机退出原因



PPP_LINK_BROKEN----PPP连接终止。原因是本地调用PPP_SM_Break主动断开连接或收到远端终止请求而被动断开。



PPP_CONNECT_FAIL---PPP连接失败。原因可能是连接请求超时或配置项协商错误。



PPP_LINK_DISCARD---PPP保活请求无应答次数大于最大值(MAX_NO_ECHO_REPLY_TIMES)。原因可能为物理连接已断开。

(2) void  PPP_SM_Break(void);
功用：主动终止PPP连接。

参数： void。

返回值：void。

注意：在实现中此API只是简单地设置一标志，待PPP状态机处理完其它事务且查询到此标志被设置后再发送连接终止请求(Terminate Request)包，并且在收到连接终止确认(Terminate ACK)包后才退出循环。用户处理程序必须要耗时小、不阻塞，此类API才能有效执行。

(3) IP_ADDR *Get_Local_IP_Addr(void);
功用：PPP连接成功后，获取对方动态分配给本地的IP地址。

参数：void。

返回值：IP地址指针。在实现中，IP地址定义为一结构体：

typedef struct{



unsigned char ipb1;


unsigned char ipb2;


unsigned char ipb3;


unsigned char ipb4;

}IP_ADDR;
用点分法表示IP地址顺序为：ipb1.ipb2.ipb3.ipb4。

(4) IP_ADDR *Get_DNS_Server_IP_Addr(void);
功用：PPP连接成功后，获取DNS服务器的IP地址。

参数：void。

返回值：IP地址指针，指向DNS服务器IP地址。

(5) void  Allocate_IP_Addr(IP_ADDR IP_addr);

功用：在PPP协商过程中给对方主机分配一IP地址。


参数：形参IP_addr是IP_ADDR结构体变量。


返回值：void。


注意：在PPP连接过程中，IP地址协商过程通常由等待PPP连接请求的拨入方为发出PPP连接请求的拨出方指定IP地址，而拨入方IP地址是由拨入方自己管理的。在实际应用中，手持机通常是做PPP连接请求方，手持机IP地址是由对方主机动态分配的，此时手持机端不可调用void  Allocate_IP_Addr(IP_ADDR IP_addr)向拨入方分配IP地址（若调用此API拨入方会拒绝(Reject)这个IP地址，这将导致PPP IPCP协商失败）。void  Allocate_IP_Addr(IP_ADDR IP_addr)通常使用在手持机接收拨入请求的时机，如在Windows系列操作系统中建立一PPP拨出连接，而使手持机为拨入方，此时手持机可为对方分配IP地址，而本地IP地址也可通过IP_ADDR *Get_Local_IP_Addr(void)获得，默认是0.0.0.0。另外要说明的是PPP连接是建立两个对等主机之间的连接，IP地址的分配也是动态协商的，所以在建立PPP连接时不能将一端(Peer)称为服务器，而另一端称为客户端，最多称为PPP拨出方和PPP拨入方。

(6) void  PPP_Login(unsigned char *user_id,unsigned char *password);

功用：设定PPP连接过程中进行PAP认证，并给出账号和密码。


参数：
user_id----字符串指针，指向账户字符串；

password---字符串指针，指向密码字符串。


返回值：void。


注意：在PPP状状态机启动之前若未调用过此API，则在PPP连接过程中会拒绝对方发来的认证协商项，也不会发送PAP认证请求。用户在编程使手持机与其它主机进行PPP连接时要先清楚了解此连接是否需要认证、认证方式以及认证协议，如：手持机与Windows主机连接时要根据Windows主机的连接设置而定，因为Windows中可灵活设置连接是否需要认证和连接协议(PAP、CHAP等)；手持机与ISP服务器拨号连接时需要认证，不过在此实现中我们采用PPP连接前的脚本认证方式(包含在Modem的***_Dial_Out() API中),所以此种连接不需使用PAP认证；与GPRS模块PPP连接中，由于在初始化模块时已发送"AT%CGPPP=0\r"命令关闭模块PPP认证层，所以此种连接也不需要PAP认证。总之，在PPP连接过程中对方需要认证而本地未使用此API、对方要求使用除PAP以外的其它认证协议或手持机使用PAP而账号和密码不正确的都会导致PPP连接失败。当然，在对方并不要求使用认证时调用此API不会出现错误。

(7) void  PPP_Keep_Alive_REQ_Switch(unsigned char switch_flag);

功用：PPP保活请求器开关。默认为关闭。

参数：switch_flag为一标志。其值为：


ON----打开保活请求器开关；


OFF—-关闭。


返回值：void。


注意：面向连接型协议大多都会提供保活(Keep Alive)机制，其目的是为了探知对方是否处于激活状态，以便本地及时做出相应的反应。保活探测过程一般是由一方发送保活请求包，令一方接收到请求包后进行应答，这时双方都可知道对方处于激活状态；若一定数量的保活请求包发送后无应答，则发送方可断定对方主机已崩溃或线路出现故障。保活器分为保活请求器和保活应答器，在手持机TCP/IP实现中PPP和TCP都支持保活应答器，并提供保活请求器开关，由用户决定是否发送保活请求包。发送保活请求的目的前面已讲到，但在有些特殊的情况下需要关闭保活请求器，如GM400 GPRS模块默认情况下不支持保活应答，手持机不能开启保活请求器；还有，通过GPRS网络建立手持机与其它主机TCP连接时关闭请求器可减少流量(当然也可降低保活请求的发送频率)。最后要说明的是保活过程只在PPP和TCP连接建立后进行。

(b) Registry API
(1) void  PPP_Connect_Success_Dealer_Register(void (*CBroutine)(void));
功用：PPP连接成功事件处理注册API，即在PPP连接成功后自动执行一次用户注册程序。

参数：CBroutine为一函数指针，它指向一参数及返回值都为void的用户自定义函数。其实函数名即为指向此函数的指针，使用此种注册API时，用户只需将自定义的函数名作为实参传给形参Cbroutine就可完成注册过程。提醒用户注意：在使用此类API的过程中用户必须确保实参与形参指向的函数类型相同，即指向函数的参数个数、参数顺序、参数类型以及返回值类型相同。

返回值：void。

注意：前面已提到在手持机TCP/IP实现中为了做到“协议栈的可裁剪性” 与“功能的可定制性”，编程时需要用户自己选择注册协议栈及用户处理程序。手持机TCP/IP实现可以自动侦测用户是否已注册某协议栈或API，不会因为未注册而使运行出现错误。
(2) void  PPP_Idle_Dealer_Register(void (*CBroutine)(void));

功用：PPP空闲处理注册API，在PPP状态机空闲时执行用户定义程序。


参数：CBroutine为一函数指针，它指向一参数及返回值都为void的用户自定义函数。


返回值：void。


注意： PPP状态机始终处于循环处理多种事务的过程中，如：接收及发送数据包、PPP链路管理、上层协议事务处理以及执行用户处理事件。在手持机TCP/IP实现中PPP链路层只提供了两个用户事件接口，即连接成功处理和空闲处理注册API，其中PPP连接成功处理只在连接成功后执行一次，而PPP空闲处理在满足执行条件的情况下多次执行。PPP空闲处理执行条件为PPP处于连接状态、协议栈中无需发送数据，并且优先机低于其它事务。用户可在此事件中查询手持机系统消息进行相应操作,如：得知某一按键按下时进行PPP连接主动断开。

4．3．3 配置项


PPP状态机有其自己的配置项，对其值的调整方法与对Null Modem配置项调整方法相似。

PPP状态机配置项结构体申明如下：
typedef struct{
unsigned short ECHO_REQ_PERIOR;
    unsigned char  MAX_NO_ECHO_REPLY_TIMES;
}PPP_SM_OPTIONS;

ECHO_REQ_PERIOR为PPP状态机发送保活请求包的时间间隔。默认值为128(即2S)。

MAX_NO_ECHO_REPLY_TIMES为PPP状态机所能接受的最大无应答次数。

Option API:

PPP_OPTIONS *Get_PPP_SM_Options(void);

功用：取得PPP状态机配置项结构体变量指针。


参数：void。

返回值：PPP_OPTIONS形结构体指针。

谈到PPP状态机的配置项就不得不对链路层最大传输单元(MTU-Maximum Transfer Unit)进行讲解。在标准TCP/IP实现中，每一个网络接口都有一个最大传输单元配置项，它定义了可以通过网络的IP数据分组的最大“长度”。现阶段，手持机TCP/IP实现还没有提供MTU配置项，而是将其简单设定为以太网（Ethernet）的MTU值－1500Byte。不过手持机TCP/IP实现已具备上传IP分片重组与下传IP报分片功能，上层协议可以不必可以不受MTU的制约。IP报分片及分片重组是非常耗费系统资源的，用户在应用中应尽量避免。

4．4 IP

在手持机TCP/IP实现中IP层处理是建立在PPP状态机之上的。PPP层为IP层提供了四个支撑接口，其中三个注册API：IP_Packet_Dealer_Register、IP_Idle_Dealer_Register及PPP_SM_Breaking_Dealer_Register，一个方法API: Make_Packet_Over_PPP_Packet。这四个API原形可在PPP.h文件中看到。这些API只供IP层内部使用，用户也不必了解这些API功用及使用方法。因为IP包只有承载了上层协议数据(TCP、UDP、ICMP等)后才有实际意义，所以在手持机TCP/IP实现中IP层不提供用户接口。
手持机TCP/IP实现是一精简TCP/IP实现,其最基本功能是将上层数据封装为IP包后下传，或从下层传来IP包中取出数据上传。需要说明的是手持机TCP/IP实现中为提高数据吞吐能力而建立了IP包接收队列和发送队列，以及发送数据分片、接收IP分片重组等功能。

IP层协议的协议栈注册是由上层协议注册完成的，如：用户注册TCP协议栈时TCP注册API会自动注册IP协议栈。

4．5 Ping

“Ping”这个词源于声纳定位操作，在计算机网络中Ping程序的目的是为了测试另一台主机是否“可见”。一般来说，如果某台主机不能Ping到另一台主机，那么就不能或不能直接Telnet、FTP到那台主机上。Ping是在ICMP协议(被认为是IP层的一个组成部分)上实现的，它由回显请求(Echo Request)和回显应答(Echo Reply)两部分组成，其过程是一次简单的包交换，即由请求方发送ICMP回显请求给远端主机，远端主机收到请求后发送回显应答。手持机TCP/IP实现中只实现了Ping回显应答功能，并且是IP层默认功能，也就是说，在注册了上层协议(TCP)后，系统就具备了IP层处理及Ping应答功能。

手持机TCP/IP实现提供Ping应答功能主要是为了便于了解手持机PPP连接状态，即手持机与网络中某主机处于PPP连接状态时，此网络中主机或“可见”此网络IP地址的其它网路主机都可Ping到已分配给手持机的IP地址，否则说明PPP连接失败或已终止。手持机TCP/IP实现未提供Ping请求功能，不过上层协议(TCP或UDP应用层)可完成类似功能。

需要说明的是网络中两台主机互为“可见”与“可达”是有区别的。若一台主机可以Ping到另一台主机(即“可见”)，那么它便可以主动与那台主机进行TCP连接或UDP包交换(即“可达”)；但若是一台主机不能Ping到另一台主机，我们并不能断定那台主机不“可达”。例如：现在许多公司内部网络接入Internet的方法为：内部网络<—>代理网关(Proxy Gateway)<—>Internet，如图：
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图5
这一方面是便于内部网络安全管理 ，另一方面还可以节省网络资源，这分别表现为：(a)内部网络主机对外(Internet)不“可见”，而Internet 上主机可实现对内部任一台主机“可见”；(b)代理网关只需一个或数个Internet网络连接(一个连接对应一个Internet IP地址)，而不必为公司内部网络中每一台主机建立一Internet连接，也就不需要为每一台主机分配一Internet IP地址。内部网络主机与Internet上的主机进行信息交互是通过代理网关中的地址转换（NAT—Network Address Translation）技术实现的。简单的讲，地址转换技术就是在网关服务器中建立一张由内部网络主机、网关以及需要访问的外部网络主机三者之间的地址映射表，并且当网关收到Internet上主机发来的数据包后立即检索地址映射表，找出对应的目的主机(网络内部主机)，最后网关将数据包转发至目的主机。需要说明的是地址转换中的“地址”指IP地址和端口号。在这种网络结构中，Internet 上主机对于内部网络主机始终“可见”并且“可达”； 在网关没有建立地址映射项时，内部网络主机对于Internet 上主机不“可见”也不“可达”；而在网关建立地址映射项时，内部网络主机对于Internet 上主机不“可见”，但“可达”。所以，若要使Internet上某主机向不“可见”也不“可达”的内部网络中某主机发送数据包，必须先由内部网络主机向Internet上主机发送数据包，在网关建立地址映射项后，内部网络主机对于Internet上的主机变为“可达”的，这样才能进行正常包交换。用户需要了解两台主机之间的“可见”与“可达”的关系，因为当手持机与某网络中某台主机建立PPP连接后，手持机就成为此网络中的一台主机，它与网络中的某主机或其它网络中的某主机“可见”与“可达”的关系将决定两者之间是否能进行正常的通信。事实上，前面提到的手持机Internet接入方式中除了手持机通过嵌入式Modem直接拨入ISP而成为Internet主机之外，其它两种接入方式(通过局域网接入和通过GPRS无线网络接入)都需通过代理网关接入Internet(GPRS网络是一特殊的局域网，它通过网关GPRS支持节点(GGSN—Gateway GPRS Supporting Node)接入Internet)。
4．6 TCP

4．6．1 TCP介绍

从图1便可看出TCP协议是非常重要的协议，它是许多应用层协议(Telnet、FTP、HTTP、SMTP等)的基础。TCP协议特点在于向应用层提供了面向连接的、可靠的字节流服务。

面向连接意味着两个使用TCP的应用(通常是一个客户端和一个服务器端)在彼此交换数据之前必须先建立一条TCP连接，并且在交换数据结束后断开这条连接。在一个TCP连接中仅有两方进行通信。

要理解TCP提供的可靠字节流服务之前首先要知道网络层(IP层)提供的是不可靠的分组交付服务。网络负载过重、IP分组传输错误或者硬件失效都会导致数据被破坏或IP分组丢失；动态路由分组的网络会使到达的分组顺序混乱、时延非常大或重复交付。针对IP层不可靠的分组交付服务，TCP运用多种技术手段来提高可靠性，如：TCP包校验、超时重传、IP包失序重排等等。在异构网络的不可靠分组交换之上建立通用可靠的数据通道是TCP/IP协议成功的主要原因。

 TCP是一个非常庞杂的协议，而且还在不断完善与发展过程中。手持机TCP/IP实现中TCP层实现了TCP协议标准主要功能以及部分优化算法，其中包括：

(a) TCP包校验(包括发包加校验和收包解校验)；
(b) TCP连接建立与终止(包括“主动”和“被动”)，但未实现同时打开及同时关闭；

(c) TCP接收数据滑动窗口(Slip Windows)和发送数据滑动窗口(进行流量控制)；

(d) 分割应用层下传数据，发送最适于传输的数据块；
(e) TCP发送数据后等待确认，超时重传；

(f) 失序IP包重排；
(g) TCP层识别并丢弃重复的IP包；
(h) TCP经受延时的确认；

(i) 非法包过滤；

(j) 支持多个TCP连接，即支持多个插口对(Socket Pair)；

(k) 支持保活应答；保活请求器由用户配置；

(l) Socket API提供等。

在手持机TCP/IP实现中TCP层处理是建立在IP层之上的。IP层为TCP和UDP层提供了七个支撑接口，其中五个注册API：TCP_Packet_Dealer_Register、TCP_Idle_Dealer_Register、UDP_Packet_Dealer_Register、UDP_Idle_Dealer_Register以及IP_Breaking_Dealer_Register，两个方法API: Make_IP_Packet和checksum。这七个API原形可在IP.h文件中看到。用户也不必了解这些“支撑” API的功用及使用方法。
另外，在介绍TCP层API之前先要介绍TCP传输控制块(TCB--Transmission Control Block)。TCP传输控制块使TCP层能同时支持多个TCP连接。例如FTP应用就需要两个TCP插口对(Socket Pair)，这对于普通TCP状态机是无法实现的。在手持机TCP/IP实现中传输控制块是一链表结构，每一个链节(即传输控制块的子块)记录了一个TCP连接的所有信息，如：状态机打开方式、状态机状态、插口对、重传信息、滑动窗口信息等等。支持多个TCP连接的实现方法与操作系统多任务实现相似，在这里TCP状态机就相当于系统的CPU，传输控制块的子块就相当于待处理的任务，TCP层也有相当于操作系统中任务调度模块来调度各个传输控制子块经过状态机处理。TCP层任务调度模块算法较为简单，一方面轮训处理每一个子块，另一方面处理由接收IP包目的插口地址对应的子块。此外，传输控制子块是动态分配与释放的，用户只能通过插口标识来引用。

4．6．2 相关API

TCP层为用户提供了十个方法API和三个注册API：
(a) Method API

(1) void TCP_SM_and_TCB_Init(void);

功用：初始化TCP状态机，将TCP层和IP层处理注册为PPP状态机处理事务；初始化传输控制块，即初始化链标结构。


参数：void。


返回值：void。

(2) unsigned short TCP_Malloc_Socket(void);

功用：为TCP连接申请一插口。TCP层会为此插口动态分配一传输控制子块。


参数：void。


返回值：unsigned short形数值，用于标识此插口。在此我们将其称为插口标识(Socket ID),它类似于Windows编程中的插口句柄(Socket Handle)。


注意：插口包括IP地址和端口号。如果将TCP连接比作两主机之间的线缆连接时，插口是位于主机上连接线缆用的插槽。在建立一TCP连接前必须先为其申请插口；每个插口对应一传输控制子块，子块中将会记录建立TCP连接时的插口对(Socket Pair),其中包括客户IP地址、客户端口号、服务器IP地址以及服务器端口号。TCP层还为每个插口分配一插口标识(Socket ID),便于用户引用。理论上，用户可申请的插口数(即可建立的TCP连接)只受内存空间大小的限制，但每个插口还会占用CPU的处理时间和三个定时器资源(重传定时器、保活定时器和时延确认定时器)，所以此实现中限定应用中同时建立的TCP连接不能超过12个，这对于普通的应用是完全足够的。

(3) unsigned short TCP_Free_Socket(unsigned short socket_id);

功用：释放已申请插口对应的传输控制子块空间(3K或大于3KByte)。


参数：socket_id为插口标识，也是TCP_Malloc_Socket API的返回值。


返回值：0---未找到socket_id对应的传输控制子块；




1---找到socket_id对应的传输控制子块，并将其释放。


注意：TCP状态机是轮询处理每一个传输控制子块的，不用的插口还是会占用CPU的处理时间和三个定时器资源，所以在TCP连接结束后，如果不再使用此插口，应及时释放。另外，在PPP连接异常终止前，系统会自动释放所有插口。

(4) void TCP_Listen(unsigned short socket_id,unsigned long port_number);

功能：设置TCP连接被动打开(Passive Open)标志，在调用TCP_Connect API后TCP状态机将在此插口上监听目的端口号为port_number的TCP连接请求。


参数：
socket_id-----插口标识；

port_number---监听端口号。


返回值：void。


注意：TCP_Listen、TCP_Open、TCP_Connect以及TCP_Disconnect API实质上只是简单的设置传输控制子块中相应标志后退出，实际操作还是由TCP状态机完成的。

(5) void TCP_Connect(unsigned short socket_id,SOCKET remote_socket);

功能：设置TCP连接主动打开(Active Open)标志，在调用TCP_Open API后TCP状态机将由本地插口向指定的对方插口发送连接请求。


参数：
socket_id---插口标识；

remote_socket为SOCKET类型变量，SOCKET类型说明：



typedef struct{


IP_ADDR ip_addr;


short portnum;

}SOCKET;


IP_ADDR为IP地址类型，前面已解释过。

返回值：void。

(6) void TCP_Open(unsigned short socket_id);

功用：设置TCP连接标志，TCP状态机被启动。


参数：socket_id---插口标识。


返回值：void。

(7) void TCP_Close(unsigned short socket_id);

功用：设置TCP连接主动断开标志。TCP状态机会自动处理连接断开过程。


参数：socket_id--插口标识。


返回值：void。

(8) unsigned short TCP_Send_Buffer(unsigned short socket_id,unsigned short data_length,unsigned char *str);

功用：将用户数据放入TCP发送窗口中，然后由TCP状态机发送。


参数：socket_id-----插口标识；


data_length---发送数据长度；

str-----------字符串指针，指向待发送数据。


返回值：返回unsigned short类型数值，表示放入发送窗口字节数。它与发送窗口剩余空间大小有关：若data_length小于剩余空间，则返回data_length；若data_length大于剩余空间，则返回剩余空间字节数。


注意：TCP_Send_Buffer只是将数据放入发送窗口中，发送时机由TCP状态机决定。

(9) unsigned short TCP_Receive_Buffer(unsigned short socket_id,unsigned short receive_buffer_length,unsigned char *receive_buffer);

功用：从TCP接收窗口中读取数据。


参数：socket_id标识一插口；


receive_buffer_length为用户接收缓存大小或用户期望接收数据字节数。

receive_buffer为接收缓存头指针。缓存空间必须大于receive_buffer_length。


返回值：返回unsigned short类型数值，表示实际接收的字节数节数。它与接收窗口已接收字节数有关：若receive_buffer_length小于接收窗口已接收字节数，则返回receive_buffer_length；若receive_buffer_length大于接收窗口已接收字节数，则返回接收窗口已接收字节数。

(10) void TCP_Keep_Alive_REQ_Switch(unsigned short socket_id,unsigned char switch_flag);

功用：TCP保活请求器开关。默认为关闭。


参数：
socket_id---插口标识；
switch_flag为一标志字，其值为：


ON---打开保活请求器开关；


OFF—关闭。


返回值：void。
(b) Registry API

(1) void TCP_Connect_Success_Dealer_Register(void (*CBroutine)(unsigned short socket_id));

功用：TCP连接成功处理注册API。在TCP连接成功后自动执行一次用户处理程序。


参数：CBroutine为一函数指针，它指向一参数为unsigned short形、返回值为void形的用户自定义函数。其中，socket_id为连接成功的插口标识。

返回值：void。
(2) void TCP_Link_Idle_Dealer_Register(void (*CBroutine)(unsigned short socket_id));

功用：TCP连接空闲处理注册API。TCP状态机连接成功且“空闲”时执行用户定义程序。

参数: CBroutine为一函数指针，它指向一参数为unsigned short形、返回值为void形的用户自定义函数。其中，socket_id为进行空闲处理的插口标识。
返回值：void。

注意：TCP连接“空闲”条件为：TCP已连接成功；发送窗口中无待发数据；无需重传数据。
(3) void TCP_Link_Break_Dealer_Register(void (*CBroutine)(unsigned short socket_id,unsigned short TCP_link_break_reason));

功用：TCP状态机退出原因处理注册API。TCP连接终止后自动执行一次用户处理程序。


参数：CBroutine为一函数指针，它指向两个参数同为unsigned short形、返回值为void形的用户自定义函数。其中，socket_id为连接终止的插口标识；TCP_link_break_reason为连接终止原因：


TCP_LINK_BROKEN------TCP连接正常终止(包括主动终止和被动终止)。


TCP_LINK_RESEATED—--TCP连接复位。原因是TCP内部出现错误，如：窗口序号错误。


TCP_CONNECT_TIMEOUT—TCP试图主动连接超时。原因可能是对方主机或端口不可达。


TCP_LINK_DISCARD-----TCP保活请求无应答数大于其最大值。

用户需在处理程序中判断TCP状态机退出原因，以做出相应的处理，如：重新连接或终止PPP连接等。

返回值：void。
4．6．3 配置项

TCP状态机配置项结构体申明如下：
typedef struct{

    unsigned short TCP_ACTIVE_OPEN_LOCAL_PORTNUM;

    unsigned short RETRANS_TIMER;

    unsigned char  MAX_RETRANS_TIMES;

    unsigned short KEEP_ALIVE_TIMER;

    unsigned short KEEP_ALIVE_REQ_RETRANS_TIMER;

    unsigned char  MAX_KEEP_ALIVE_REQ_RETRANS_TIMES;

    unsigned char  DELAY_ACK_TIMER;

}TCP_SM_OPTIONS;

TCP_ACTIVE_OPEN_LOCAL_PORTNUM是TCP主动打开使本地端口号。默认值为1234；

RETRANS_TIMER是TCP重传定时器。默认定时192(即3S)；

MAX_RETRANS_TIMES是TCP未确认数据最大重传次数。默认值为5；

KEEP_ALIVE_TIMER是TCP保活请求定时。默认值为1920(即30S)；

KEEP_ALIVE_REQ_RETRANS_TIMER是TCP保活请求重传定时。默认值为128(即2S)；

MAX_KEEP_ALIVE_REQ_RETRANS_TIMES是TCP保活请求最大无应答次数。默认值为5；

DELAY_ACK_TIMER是TCP经受时延确认定时。默认值为12(即3/16S)。

Option API:

TCP_SM_OPTIONS *Get_TCP_SM_Options(void);


功用：取得TCP状态机配置项结构体变量指针。


参数：void。

返回值：TCP_SM_OPTIONS形结构体指针。
4．6．4 示例


下面举一个简单的实例，便于用户理解和运用整个协议栈。此实例功能要求：手持机通过Si2414 Modem扩展板拨号连接ISP，用一台可访问Internet的PC机与手持机建立两条TCP连接，然后PC机通过两条TCP连接互发数据(手持机起到TCP层转发数据的作用)。

#include <api.h>
#include "Timer.h"
#include "Modem.h"

#include "TCP.h"
unsigned char temp[40];//TCP接收数据缓存

short socket1,socket2;//手持机插口标识

void delay_n_ms(int mscnt){//延时子程序(毫秒级)

for(;mscnt>0;mscnt--)

delay_1ms();

}

void On_PPP_Connect_Success(void){//PPP连接成功事件处理

clr_scr();


goto_xy(0,1);

Disp_write_str("PPP connect success");

goto_xy(2,3);
Disp_write_str("local IP address:");

goto_xy(5,5);
sprintf(temp,"%d.%d.%d.%d",local_IP_addr.ipb1,local_IP_addr.ipb2,local_IP_addr.ipb3,local_IP_addr.ipb4);//显示手持机IP地址

Disp_write_str(temp);

}
void On_PPP_Idle(void){
//PPP状态机空闲事件处理

if(KEY_read_up()==0)//判断用户是否按下手持机“C”键

PPP_SM_Break();
//若按下则退出PPP状态机

}
void On_TCP_Connect_Success(unsigned short socket_id){//TCP连接成功事件处理

clr_scr();

goto_xy(0,2);

Disp_write_str("TCP connect success");

goto_xy(5,4);

Disp_write_str("socket=");
if(socket_id==socket1)// 显示连接成功地插口标识

Disp_write_str("socket1"); 

else if(socket_id==socket2)

Disp_write_str("socket2"); 

}

void On_TCP_Link_Idle(unsigned short socket_id){//TCP连接空闲事件处理

unsigned short data_length;

unsigned char  buffer[1500];

data_length=TCP_Receive_Buffer(socket_id,1500,buffer);

if(data_length>0){//从一插口接收数据发向另一插口

if(socket1==socket_id)

TCP_Send_Buffer(socket2,data_length,buffer);

else if(socket2==socket_id)

TCP_Send_Buffer(socket1,data_length,buffer);

} 

}

void On_TCP_Link_Break(unsigned short socket_id,unsigned short TCP_break_reason){

clr_scr();
//TCP连接终止事件处理

goto_xy(0,2);
if(TCP_break_reason==TCP_LINK_BROKEN){//若是正常终止，则重新进行连接

Disp_write_str("TCP link broken");

if((socket_id==socket1)||(socket_id==socket2))
TCP_Open(socket_id);

}

else if(TCP_break_reason==TCP_LINK_RESEATED)
Disp_write_str("TCP link reseated");
else if(TCP_break_reason==TCP_CONNECT_TIMEOUT)
Disp_write_str("TCP connect timeout");

else if(TCP_break_reason==TCP_LINK_DISCARD)

Disp_write_str("TCP link discard");
goto_xy(5,4);

Disp_write_str("socket=");//显示插口标识

if(socket_id==socket1)

Disp_write_str("socket1");
else if(socket_id==socket2)

Disp_write_str("socket2");
}

main(void){
//主函数

char icondata[8];

char cnt;

short Break_Reason;

UART_init(UART_MODEM_ON|UART_ON|UART_8_DATA_BITS|UART_BAUD_19200); 

UART_fcntl(UART_fcntl(UART_F_INQ)|UART_F_NO_CTS); //初始化Modem口
delay_n_ms(10);

Disp_icon_customize(0xFF);//手持机系统初始化

Disp_init(DISP_INIT_ON);

clr_scr();

for (cnt = 0; cnt < 8; cnt ++)

icondata[cnt] = 0;

Disp_icon_set((unsigned long *) icondata);

Disp_set_font_attribute(DISP_FONT_TYPE_7x9);

sm_setting(MSK_KEY_AVAILABLE);

KEY_init(KEY_BEEP_KEY | KEY_AUTO_EL_ON);

KEY_beep_mask_set(0xFFFF7FFF);

KEY_EL_mask_set(0xFFFF7FFF);

EL_set_time_out(5);

clr_scr();

goto_xy(10,0);

Disp_write_str("TCP/IP test");  
Init_Timer();
goto_xy(0,2);

if(Si2414_Modem_Init())
//初始化Si2414 Modem

Disp_write_str("Init modem ok");

else{

Disp_write_str("Init modem error");

for(;;);

}
goto_xy(5,4);

Disp_write_str("modem dial out"); 

if(!Si2414_Modem_Dial_Out("9,96169","96169","96169")){//拨号连接ISP

goto_xy(5,6);

Disp_write_str("dial out error");

for(;;);
}
goto_xy(0,6);

Disp_write_str("PPP connecting...");
PPP_Keep_Alive_REQ_Switch(ON);
//打开PPP保活请求器

PPP_Connect_Success_Dealer_Register(On_PPP_Connect_Success);
//注册PPP连接成功事件处理

PPP_Idle_Dealer_Register(On_PPP_Idle);
//注册PPP空闲事件处理

TCP_SM_and_TCB_Init();
//TCP状态机和传输控制块初始化

socket1=TCP_Malloc_Socket();//申请两个插口

socket2=TCP_Malloc_Socket();

TCP_Keep_Alive_REQ_Switch(socket1,ON);
//打开TCP保活请求器

TCP_Keep_Alive_REQ_Switch(socket2,ON);

TCP_Listen(socket1,1234);
//设置两插口监听标志

TCP_Listen(socket2,4321);

TCP_Open(socket1);
//启动TCP连接

TCP_Open(socket2);

TCP_Connect_Success_Dealer_Register(On_TCP_Connect_Success);
//TCP连接成功事件处理注册。

TCP_Link_Idle_Dealer_Register(On_TCP_Link_Idle);//TCP连接空闲事件处理注册。

TCP_Link_Break_Dealer_Register(On_TCP_Link_Break);//TCP连接终止事件处理注册。

Break_Reason=PPP_State_Machine();//启动PPP状态机。

clr_scr();

goto_xy(0,3);

if(Break_Reason==PPP_LINK_BROKEN)
//显示PPP状态机退出原因。

Disp_write_str("PPP link broken");

else if(Break_Reason==PPP_CONNECT_FAIL)

Disp_write_str("PPP connect failure");

else if(Break_Reason==PPP_LINK_DISCARD)

Disp_write_str("PPP link discard");

delay_n_ms(1500);

goto_xy(10,5);

if(Si2414_Modem_Hang_Up())
//挂断物理线路连接

Disp_write_str("hang up ok");
else

Disp_write_str("hang up error");
UART_init(UART_OFF);
//关闭Modem口。

for(;;);

}

将以上程序编译并载入手持机(带有Si2414扩展板)，接好电话线，拨入ISP成功后用一台可上网的PC进行验证：在PC上打开两个控制台(Console)窗口，并分别执行命令“telnet  *.*.*.* 1234”和“telnet *.*.*.* 4321”(*.*.*.*为手持机IP地址)；两TCP连接成功后在一控制台中输入字符可在另一控制台窗口中显示；结束一TCP连接后还可再次重新连接。

4．7 UDP

4．7．1 UDP介绍

UDP是一种面向数据报的无连接型传输层协议，它的每次输出都产生一个UDP报，并被组装成一份待发送的IP分组。这与面向字符流的连接型协议—TCP有很大区别。

UDP直接使用IP分组传送包文，提供和IP层一样的无连接、不可靠数据报交付服务。UDP没有数据报确认机制，不对传入的数据报排序，也不提供反馈信息进行流量控制。使用UDP的应用程序要能解决或容忍其不可靠性，如：报文丢失、重复、时延、乱序以及连接失效等问题。而UDP相对于TCP也有其优势：协议简单、应用稳定。在某些对数据传输可靠性要求不高的场合下UDP表现出比TCP更好的传输效率和稳定性，如果传输信道较好(如：局域网内)，更能体现这一点。用户在应用中需根据实际情况权衡TCP和UDP之间的利弊，当然，手持机TCP/IP实现允许用户同时注册两协议层。

4．7．2 相关API


UDP层为用户提供了四个方法API和两个注册API：
(a) Method API

(1) void UDP_Stack_Init(void);

功用：UDP协议栈初始化，其中包括IP和UDP协议栈注册。


参数：void。


返回值：void。

(2) void UDP_Local_Port_Set(unsigned long port_number);

功用: 设置本地端口号。此设置将成为本地UDP层输出报文的源端口。


参数：port_number为本地端口号。


返回值：void。

(3) void UDP_Remote_Socket_Set(SOCKET remote_socket);

功用：设置远端主机插口。此设置将成为本地UDP层输出报文的目的插口。


参数：remote_socket为SOCKET形变量，表示远端主机插口。


返回值：void。


注意：UDP是无连接形协，不会象TCP一样记录插口对，所以用户可以任意更改本地端口和对方插口，以向不同远端主机不同端口发送不同源端口的数据报。

(4) void Send_UDP_Packet(unsigned short data_length,unsigned char *str);

功用：发送UDP数据报,源端口和目的插口由前面的设置给定。


参数：data_length是将要发送的数据长度；



  str是数据头指针。


返回值：void。

(b) Registry API
(1) void UDP_Received_Packet_Dealer_Register(void (*CBroutine)(IP_ADDR *sourceIPaddr,unsigned short source_portnum,unsigned short dest_portnum,unsigned short data_length,unsigned char *str));

功用：UDP数据报到达处理注册API。有UDP数据报到时便会自动执行户处理程序。

参数：CBroutine为一函数指针，它指向用户自定义函数，并且用户自定义函数参数为：


sourceIPaddr为此UDP数据报的源IP地址；


source_portnum为此UDP数据报的源端口号；


dest_portnum为此UDP数据报的目的端口号；


data_length为此UDP数据报承载数据的长度；


str为此UDP数据报承载数据的头指针。


返回值：void。

(2) void UDP_Idle_Dealer_Register(void (*CBroutine)(void));

功用：UDP空闲处理处理注册API。


参数：CBroutine为一函数指针，它指向一参数及返回值都为void的用户自定义函数。


返回值：void。

4．7．3 示例


下面针对UDP协议和GPRS模块举一个简单的实例，便于用户理解和运用。此实例功能要求：在手持机与其GPRS扩展模块建立PPP连接后，手持机作客户端，运行于可上网的PC上测试程序作为服务器端，用户每按下手持机一按键(0-9)都会向服务程序发送UDP请求报；服务程序接收到请求报后立即发回一UDP数据报，其中数据部分为一张位图，手持机收到后显示此位图。


在此只提供手持机端源代码。

#include <api.h>
#include "Timer.h"
#include "Modem.h"

#include "UDP.h"

unsigned char temp[20];

unsigned short IP_addr[4];//用户输入IP地址缓存

unsigned short times=0;

void delay_n_ms(int mscnt){//延时子程序(毫秒级)

for(;mscnt>0;mscnt--)

delay_1ms();

}

void put_bitmap(unsigned char x,unsigned char y,typ_BMP_rec *pb,unsigned long mode){

pb->X=x;
//在指定坐标显示位图

pb->Y=y; 

Disp_set_bmp_put_mode(DISP_PUT_MODE_PUT);

Disp_put_bmp(pb);
}

void On_PPP_Connect_Success(void){
//PPP连接成功事件处理

clr_scr();

goto_xy(0,1);

Disp_write_str("PPP connect success");

goto_xy(2,3);

Disp_write_str("local IP address: ");

goto_xy(5,5);
sprintf(temp,"%d.%d.%d.%d",local_IP_addr.ipb1,local_IP_addr.ipb2,local_IP_addr.ipb3,local_IP_addr.ipb4);
//显示手持机端IP地址

Disp_write_str(temp);

times=0;

}


void On_PPP_Idle(void){//PPP空闲事件

short key;

key=KEY_read();
//读取键值

if(key==-1)
return;

switch(key){

case 0:{

PPP_SM_Break();
//若按下“C”键则终止PPP连接

break;

}

case 1:{
//若按下“0-9”则发送相应的UDP请求报

Send_UDP_Packet(1,"0");

break;

} 

case 3:{

Send_UDP_Packet(1,"9");

break;

}

case 4:{

Send_UDP_Packet(1,"7");

break;

}

case 5:{

Send_UDP_Packet(1,"8");

break;

}

case 6:{

Send_UDP_Packet(1,"5");

break;

}

case 7:{

Send_UDP_Packet(1,"6");

break;

}
case 8:{

Send_UDP_Packet(1,"4");

break;

}

case 9:{

Send_UDP_Packet(1,"1");

break;

}

case 10:{

Send_UDP_Packet(1,"2");

break;

}

case 11:{

Send_UDP_Packet(1,"3");

break;

}
} 

}


void On_UDP_Received_Packet(IP_ADDR *sourceIPaddr,unsigned short source_portnum,unsigned short dest_portnum,unsigned short data_length,unsigned char *str){
//接收到UDP报文事件处理

typ_BMP_rec *pb=(typ_BMP_rec *)str;

if(source_portnum==1234){//根据源端口判断发送端是否为服务程序

clr_win(0,0,50,50);

put_bitmap(0,0,pb,DISP_PUT_MODE_PUT);//在指定位置显示位图

clr_win(60,0,127,63);

goto_xy(63,1);

Disp_write_str("GRRS/UDP");

goto_xy(80,3);

Disp_write_str("Test");

goto_xy(70,5);

sprintf(temp,"NO. %d",++times);

Disp_write_str(temp);

}


}

void Disp_main(void){//显示主界面，指定UDP请求报目的IP地址

short key;

unsigned char ipb;

clr_scr();

goto_xy(5,0);

Disp_write_str("GPRS/UDP Test"); 

goto_xy(5,2);

Disp_write_str("Input Remot IP:"); 

goto_xy(5,4);

Disp_write_str("(0-9 F2 ENTER)");

goto_xy(0,6);

for(ipb=0;ipb<4;ipb++)//输入IP地址

IP_addr[ipb]=0;

ipb=0;
while(1){


key=KEY_read();


if(key==-1)

continue;


else if(key==2)


break;

switch(key){

case 12:{
if(ipb<4){ 

Disp_write_char('.');

ipb++;
}

break;

}

case 1:{

Disp_write_char('0');

IP_addr[ipb]=IP_addr[ipb]*10+0;  

break;

} 

case 3:{
Disp_write_char('9');

IP_addr[ipb]=IP_addr[ipb]*10+9;

break;

}
case 4:{
Disp_write_char('7');
IP_addr[ipb]=IP_addr[ipb]*10+7;
break;

}
case 5:{
Disp_write_char('8');
IP_addr[ipb]=IP_addr[ipb]*10+8;

break;

}

case 6:{ 

Disp_write_char('5');
IP_addr[ipb]=IP_addr[ipb]*10+5;

break;

}
case 7:{
Disp_write_char('6');
IP_addr[ipb]=IP_addr[ipb]*10+6;

break;

}
case 8:{
Disp_write_char('4');

IP_addr[ipb]=IP_addr[ipb]*10+4;

break;

}
case 9:{
Disp_write_char('1');
IP_addr[ipb]=IP_addr[ipb]*10+1;

break;

}

case 10:{
Disp_write_char('2');

IP_addr[ipb]=IP_addr[ipb]*10+2;
break;

}
case 11:{
Disp_write_char('3');
IP_addr[ipb]=IP_addr[ipb]*10+3;
break;

}
}

}

}
main(void){

char icondata[8];

char cnt;

short Break_Reason;

SOCKET remote_socket;//远端插口

Disp_icon_customize(0xFF);//手持机系统初始化

Disp_init(DISP_INIT_ON);

clr_scr();

for (cnt = 0; cnt < 8; cnt ++)

icondata[cnt] = 0;

Disp_icon_set((unsigned long *) icondata);

Disp_set_font_attribute(DISP_FONT_TYPE_7x9);

sm_setting(MSK_KEY_AVAILABLE);

KEY_init(KEY_FIFO_MODE|KEY_BEEP_KEY|KEY_AUTO_EL_ON);

KEY_beep_mask_set(0xFFFF7FFF);

KEY_EL_mask_set(0xFFFF7FFF);

EL_set_time_out(5);

   
Init_Timer();
while(1){

Disp_main();//显示主界面

clr_scr();

goto_xy(5,0);

Disp_write_str("GPRS/UDP Test");
UART_init(UART_MODEM_ON|UART_ON|UART_8_DATA_BITS|UART_BAUD_57600);

UART_fcntl(UART_fcntl(UART_F_INQ)|UART_F_NO_CTS);//打开Modem口

delay_n_ms(10);

goto_xy(0,2);

if(GPRS_Modem_Init())
//GPRS模块初始化

Disp_write_str("Init modem ok");

else{

Disp_write_str("Init modem error");
goto_xy(0,4);

Disp_write_str("Pls try again");
delay_n_ms(3000);

continue;

}

goto_xy(5,4);

Disp_write_str("modem dial out"); 

if(!GPRS_Modem_Dial_Out()){
//GPRS模块拨号(“ATD*99#”)

goto_xy(5,6);

Disp_write_str("Error!Try again!");

delay_n_ms(3000);

continue;

}
goto_xy(0,6);

Disp_write_str("PPP connecting....");
PPP_Connect_Success_Dealer_Register(On_PPP_Connect_Success);
//PPP连接成功事件处理注册

PPP_Idle_Dealer_Register(On_PPP_Idle);
//PPP空闲事件处理注册

UDP_Stack_Init();
//UDP协议栈初始化

UDP_Local_Port_Set(4321);
//UDP本地端口设置

remote_socket.ip_addr.ipb1=IP_addr[0];

remote_socket.ip_addr.ipb2=IP_addr[1];

remote_socket.ip_addr.ipb3=IP_addr[2];

remote_socket.ip_addr.ipb4=IP_addr[3];

remote_socket.portnum=1234;

UDP_Remote_Socket_Set(remote_socket);
//UDP远端插口设置

UDP_Received_Packet_Dealer_Register(On_UDP_Received_Packet);
//接收到UDP报事件处理注册

Break_Reason=PPP_State_Machine();
//启动PPP状态机

clr_scr();

goto_xy(0,3);

if(Break_Reason==PPP_LINK_BROKEN)
//显示PPP状态机退出原因

Disp_write_str("PPP link broken");

else if(Break_Reason==PPP_CONNECT_FAIL)
Disp_write_str("PPP connect failure");

else if(Break_Reason==PPP_LINK_DISCARD)

Disp_write_str("PPP link discard");

delay_n_ms(3000);
goto_xy(10,5);
if(GPRS_Modem_Hang_Up())
//挂断GPRS Modem

Disp_write_str("hang up ok");
else

Disp_write_str("hang up error"); 

delay_n_ms(3000); 

UART_init(UART_OFF);
//关闭串口

}

}
4．8 DNS

4．8．1 DNS介绍


DNS即域名系统(Domain Name System)分布式数据库，它提供IP地址与主机名之间的映射信息。也就是说用户可通过DNS获取某域名对应的主机IP地址，或通过IP地址获取对应的域名。


DNS协议是一应用层协议，标准实现中它即可使用TCP协议，又可使用UDP协议，但端口号都是53。手持机TCP/IP实现中DNS只使用UDP协议，所以UDP层为DNS提供了一内部使用的注册API--DNS_Packet_Dealer_Register,并占用了53号端口；另外，手持机TCP/IP实现中只实现根据域名解析IP地址，而没有实现相反的解析过程。


在手持机编程中，将服务器IP地址固化到程序中有许多不便之处，如服务器只能使用固定的网络连接、不易使用备用服务器等。使用DNS服务后上述问题可得到解决，手持机与服务器通过固定的域名便可建立联系，而不需要求服务器有固定的IP地址。
4．8．2相关API
(a) Method API
(1) void DNS_Stack_Init(void);
功用：DNS协议栈初始化，其中包括IP、UDP和DNS协议栈注册。
参数：void.

返回值：void。 

(2) void Send_DNS_Request(unsigned short request_id,unsigned char *domain_name);
功用：发送DNS请求包。
参数：request_id----DNS请求ID号。用户可利用它将请求与应答对应起来。

domain_name---域名，如：“www.sina.com.cn”等。

返回值：void。

注意：DNS请求是以UDP报的形式发送出去的，用户应做到超时重传等处理。

(b) Registry API

void DNS_Server_Reply_Dealer_Register(void (*CBroutine)(unsigned short reply_id,unsigned char return_code,IP_ADDR *Resolved_IP_addr));

功用：DNS服务器应答处理注册API。有DNS服务应答到时便会自动执行户处理程序。

参数：CBroutine为一函数指针，它指向用户自定义函数，并且用户自定义函数参数为：


reply_id为DNS应答ID号，它应与Send_DNS_Request中的request_id对应；


return_code为DNS应答的返回码，若为NO_ERROR，则表明找到对应IP地址；若为NO_SUCH_NAME，则说明没有找到对应IP地址。


Resolved_IP_addr为IP_ADDR型指针，它指向解析到的IP地址。


返回值：void。

§5 总结
TCP/IP协议栈是一较复杂的协议体系，用户需对其有一定的了解才能更好的应用；手持机TCP/IP实现是一精简的TCP/IP实现，其实现方法有其特殊性，致使编程接口形式不同于以往的API，用户需理解状态机原理以及注册用户处理程序的编程方式。

此外，手持机TCP/IP实现还有许多需改进的地方，其中包括三个方面：

(a)发现并修补此实现中各种漏洞，提高实现的可靠性和稳定性；

(b)支持新的协议和优化算法，增强实现的适用范围以及提高实现执行的效率；

(c)改进用户编程接口，增强实现的易用性。

§6 参考资料
6．1 参考书籍

① <<TCP/IP祥解 卷一:协议>>------------------------------机械工业出版社；

② <<TCP/IP祥解 卷二:实现>>------------------------------机械工业出版社；

③ <<用TCP/IP进行网际互联 卷一:原理、协议与结构>>-------电子工业出版社。
6．2 相关RFC(Request For Comments)文档

① RFC1661-----------------------The Point-to-Point Protocol;

② RFC1332-----------------------The PPP Internet Protocol Control Protocol;

③ RFC791------------------------Internet Protocol;

④ RFC792------------------------Internet Control Message Protocol;
⑤ RFC793------------------------Transfer Control Protocol;

⑥ RFC768------------------------User Datagram Protocol;
⑦ RFC959------------------------File Transfer Protocol.
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